Bom dia, 
Sou carioca da gema e adoro dar dicas para quem quer conhecer meu Rio (, que mesmo com toda sua confusão continua apaixonante.

Vocês escolheram um ótimo bairro para hospedagem, Botafogo tem ônibus para vários lugares e o metrô está bem próximo do hotel escolhido. Já morei no bairro e adoro. As minhas dicas, sugestões e informações são de lugares que eu realmente conheço, sei que não tenho como colocar tudo aqui e assim cabe ao viajante desbravar e se aventurar no destino escolhido. 
Quanto a segurança, como qualquer capital o Rio tem os seus problemas sim com assalto e criminalidade em geral, mas pessoas do bem também moram aqui. Então oriento andar com atenção, evitar lugares muito desertos e cuidado com os pertences. Na praia ficar sempre de olho nas coisas enquanto tomar banho de mar, nos ônibus sentar sempre no meio e atenção sempre. 

Espero ter ajudado.

Sds,

Lilica 
Vamos as dicas:

Botafogo tem muitas opções de restaurantes, lanchonetes e padarias para todos os bolsos. Na rua do supermercado Mundial vcs encontrarão vários restaurantes. 

Alimentação:
Supermercado Mundial - simples, barato e lá só aceita pagamento em dinheiro, cartão de débito e ticket alimentação. (fica na Rua Voluntários da Pátria, 24, bem próximo ao hotel de vcs)

http://www.supermercadosmundial.com.br/
Hortifruti – rede que vende frutas, legumes, vegetais, iogurtes e etc. (fica na Rua Professor Álvaro Rodrigues, 355, bem próximo ao hotel de vcs)

http://www.hortifruti.com.br/
Zona Sul - trata-se de um mercado com opções de marcas um pouco menos populares e fica nos bairros da Zona Sul. 

http://www.zonasulatende.com.br/
Prezunic – supermercado com preço bom

http://v2.prezunic.com.br/
Cobal do Humaitá -  fica no bairro do Humaitá próximo a Botafogo, tem vários restaurantes e é um polo gastronômico.

http://www.wikirio.com.br/Cobal_do_Humait%C3%A1
Confeitaria Colombo – fica no Centro da Cidade e tem um delicioso café da manhã/chá da tarde, além de ser um lugar super charmoso e tradicional. Para chegar pegar o metrô em Botafogo e descer na estação da Carioca. Tem uma filial no Forte de Copacabana em Copacabana
http://www.confeitariacolombo.com.br/site/
Bar do Adão – o pastel de lá é uma delícia, bem recheado e eu adoro. O atendimento de lá não é essas coisas, mas o pastel compensa!!!! Eu frequento o da Lapa, mas tem em vário bairros.
http://bardoadao.com.br/
Café do Alto – restaurante de comida nordestina que fica no Largo dos Guimarães no Bairro de Santa Teresa, a comida é uma delícia e o lugar aconchegante. Eu gosto de lá.

http://cafedoalto.com.br/
Restaurante Sobrenatural – a especialidade da casa são frutos do mar e indico a Moqueca Tica, uma delícia. O atendimento é ótimo, lugar agradável, eu adoro, mas não é muito barato média de R$100,00 prato para 2 pessoas. Fica no Largo dos Guimarães no Bairro de Santa Teresa

http://www.restaurantesobrenatural.com.br/
Para chegar no Café do Alto e Sobrenatural  – saindo de Botafogo pegar ônibus 409, 410, 434, 161 ou 162 na Rua Voluntário da Pátria, ao chegar na Lapa descer na Av. Mem de Sá e andar até o ponto de ônibus na Rua Gomes Freire e pegar os ônibus 006, 007 ou 014 e pedir ao motorista para descer no Largo dos Guimarães. Esse trajeto demora uns 30min. O bairro de Santa Teresa está em obras para a colocação de novos trilhos para o bondinho.
Passeios

Pedra da Gávea – a vista de lá é linda!!! Já subi algumas vezes por trilha. Não conheço nenhuma agência para pular de Asa Delta.
Barra da Tijuca – conheço pouco a Barra/Recreio pq fica distante da minha casa (moro na Lapa) e só vou pra lá quando tenho um bom motivo (amigas que moram lá). É tudo distante, muitos condomínios residenciais e a melhor opção é carro. Tive uma ótima experiência com o Surf Bus (link abaixo), um passeio bem legal e tive meu dia de turista (. O ônibus sai da Estação do Metrô do Largo do Machado e vai beirando toda a orla da zona sul até a Prainha no Recreio. O ônibus é pontual e não atrasa. Eu fiz o trajeto até a praia final que é a Prainha e demorou 1h30mi a ida e 1h45min a volta. Quem quiser pode descer em qualquer praia no meio do caminho.
http://www.surfbus.com.br/
Aterro do Flamengo – eu AMO, lugar agradável, ciclovia, praia, árvores e para mim tem uma das vistas mais bonitas do Rio, de lá vc olha o Pão de Açúcar, Cristo Redentor e Niterói. Fique atento pq tem ocorrido alguns assaltos e evitem ficar muito distantes da orla, por ser uma área arborizada e ampla. Visitem de dia. Eu frequento e corro lá 3 vezes na semana.
Pão de Açúcar e Corcovado – lindos de qualquer jeito e horário!!!! Pelo período da viagem pegarão uma certa fila, mas faz parte ao visitar ponto turístico em alta temporada.
Arpoador – por do sol maravilhoso!!!

Santa Teresa – sou apaixonada, um lugar super agradável, alto astral. 
Ipanema – aos domingos tem uma feira na Praça General Osório que tem umas coisas legais.

Transporte

Botafogo é um bairro super central e tem condução para vários lugares.

Lapa 

Ida - pegar na Rua Voluntários da Pátria e descer na Av. Mem de Sá no primeiro ponto de ônibus depois dos Arcos da Lapa - Linhas 409, 410, 434, 161 ou 162

Volta – pegar na Rua do Riachuelo e descer na Rua São Clemente – linhas 409, 410, 434 OU
pegar na Rua do Riachuelo e descer na Praia de Botafogo (na frente do Botafogo Praia Shopping) – linha 464

Santa Teresa

Ida - pegar na Rua Voluntários da Pátria e descer na Av. Mem de Sá no primeiro ponto de ônibus depois dos Arcos da Lapa - Linhas 409, 410, 434, 161 ou 162, andar até o ponto de ônibus na Rua Gomes Freire e pegar os ônibus 006, 007 ou 014 e pedir ao motorista para descer no Largo dos Guimarães. Esse trajeto demora uns 30min. O bairro de Santa Teresa está em obras para a colocação de novos trilhos para o bondinho.

Volta – pegar no Largo dos Guimarães sentido Centro (pergunte ao motorista) – linhas 006, 007 ou 014, descer no bairro da Glória e pegar o metrô para Botafogo 

Jardim Botânico – pegar o ônibus na Rua São Clemente – linhas 410, 178, 524, 161, 172 e outros que não lembro agora sentido Gávea, Barra.
Arpoador, Copacabana, Ipanema, Leblon – metrô e muitas opções de ônibus

Ano Novo – a melhor opção é comprar o ticket do metrô para quem não conhece muito o Rio. Assim que chegarem no Rio comprem logo a ida e a volta. Não deixem para encima da hora.

Esse é o site oficial de transporte da cidade

http://www.vadeonibus.com.br/
O site abaixo não está muito completo pq ocorreram alterações nos números de alguns ônibus, mas a maioria está nele.
http://www.onibusnorio.com.br/index.php/itinerarios-de-linhas-do-rio/linhas-municipais
Táxi – pegar táxi na rua que seja de cooperativa, tenha telefone e o nome da cooperativa  pintados no carro. São um pouco mais seguros. Eu mesmo faço isso aqui no dia a dia, nem sempre lembro de ligar para pegar algum táxi, então acabo pegando na rua e tenho essa preocupação. A desembarcar peguem o táxi na parte de embarque, assim a corrida é normal e não tarifada, tipo preço único.
Noite

Lapa - todos os lugares abaixo ficam bem próximos

Rio Scenarium – vou uma vez ou outra e a casa é ótima, uma decoração maravilhosa e ótima música. Aconselho chegar cedo (umas 21h) porque fica uma fila enorme na porta para entrar.

http://www.rioscenarium.com.br/novo/
Fundição Progresso – sempre tem uns shows legais

http://www.fundicaoprogresso.com.br/
Circo Voador - sempre tem uns shows legais

http://www.circovoador.com.br/
Sacrilégio – samba de raiz
http://www.sacrilegio.com.br/
Carioca da Gema – samba de raiz

http://www.barcariocadagema.com.br/bar.htm
Lapa 40 graus – shows e samba de gafieira
http://www.lapa40graus.com.br/novo/index_rio.php#home
